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BIZTONSAG
VESZELYEZTETES
SERULES



A BIZTONSAG FOGALMA

Egy lehetséges definicié:

A biztonsag egy rendszer azon tulajdonsaga, hogy nem
veszélyeztetl az emberi életet, illetve a kornyezetet

Az el6bbi alapjan:

A biztonsagi rendszer olyan rendszer, amelynek révén egy
rendszer vagy berendezés biztonsaga elérheto6

Terjedelem: mikrokapcsol6tol az er6miivi védelmi rendszerig
Feladat lehet:

— Kifejezetten biztonsagi

— Egyéb feladatok mellett biztonsagi is

Abszolat biztonsag helyett az alkalmazasnak megfelelo
biztonsag elérése

A megfelelség megitélése gyakran szubjektiv (pl. repiiléstédl
vald félelem - az autdzas veszélyesebb)



EILVARASOK A KOZLEKEDESSEL SZEMBEN

Elvarasok Megfelelés az elvarasoknak: raforditas

koltség

gyakorisag

sebesség

eljutasi 1do

biztonsag _
megbizhatosag

utazasi komfort Az egyes tényezok fontossaga viszonylatfiiggo,

egyéb de a biztonsag mindig az elso helyen all.

AUTOMATIKUS FOLYAMATIRANYITO RENDSZEREK A KOZLEKEDESBEN

- jarmu fedélzeti rendszerek
- forgalomiranyité rendszerek

- egyéb rendszerek (pl. energiaellatds irdnyitasa)




BIZTONSAGKRITIKUS FOLYAMATOK

A kozlekedés veszélyes lizem:
- személyek
- targyak
- a kornyezet
biztonsagat sériilések okozasaval veszélyeztetheti.

Példak mas veszélyes folyamatokra, rendszerekre:
* vegyipari és energiaipari folyamatok,
- gyartasi folyamatok (gyartésorok, ipari robotok),
- anyagmozgatas, raktarozas,
- orvosi technolégidk (orvosi, radiolégiai miiszerek/késziilékek).

A veszélyeztetést az adott folyamattal, berendezéssel vagy
rendszerrel, illetve annak funkcioival 6sszefiiggd egy vagy tobb

veszélyforras
okozhatja.



BIZTONSAG ES VESZELYEZTETES — BALESETI ESEMENYLANC

Biztonsag: Balesetmentesség:
a veszeélyeztetettségtol mentes allapot a sériléstol mentes allapot
valoszinlisége valoszinlisége

Biztonsagos allapot 9 A veszélyforras passziv

A | Mdiuszaki hiba, hibas cselekvés
Veszélyezteto allapot e A veszélyforras aktiv

b | Baleset

9 Sériilés

~2Majdnem balesetek”



BIZTONSAGI SZEMLELET

« Szabaly alapt » Kockazati alapu
— Veszélymentesség — A kockazat nem
— Balesetmentesség haladja meg az
— Sérulésmentesség elfogadhato értéket

» Kockdzatmentesség? ||+ Tényleges kockazat
— Gyakorisag ? — Gyakorisag
— Sulyossag ? — Sulyossag




Veszélyforrasok a kozlekedésben

Egyetlen jarm esetén
 palyahiba
- személyek, targyak, idegen jarmi a palyan,
1ll. a palya veszélyes megkozelitése

* rakomany nem megfelel6 elhelyezése/rogzitése

- utasok nem megfelel6 magatartasa

* jarmuhiba

 jarmu/palya kapcsolat megvaltozasa
* jarmuvezetési hiba

Tobb jarmi vonatkozasaban
- a forgalmi helyzet téves megitélése
 veszélyes megkozelités
d hatulroél
d szembdl
4 oldalrél

A belathaté tavolsagnal hosszabb fékut

- Miszaki vagy
emberi1 hiba

Emberi hiba

(ritkdn miiszaki)

A jarmi/vontaté jarmu energiaellatasa

Adottség8



Veszélytforrasok a kozlekedésben

A forgalomiranyitas szabaly- és eszkozrendszere a veszélyforrasok

egy részének hatasat kizarja, illetve mérsékeli, és ezaltal lehetové teszi
a nagyobb sebességgel valo kozlekedést, i1lletve a palyakapacitas jobb
kihasznalasat.

Ugyanakkor a forgalomiranyitassal kapcsolatos hibak is veszélyforrast
jelentenek.

Forgalomiranyitasi szabalyok

- hianyossagai Emberi hiba
* helytelen értelmezése

- figyelmen kivil hagyasa

Forgalomiranyitoé jelzések
- hianya, megrongalodasa, észlelhetetlensége

* helytelen értelmezése Emberi1 hiba
- figyelmen kivil hagyasa
Helytelen forgalomiranyité jelzések adasa Emberi hiba

Forgalomiranyito berendezések hibaja Miszaki hiba



Az 1ranyité rendszer szerepe

Kornyezeti hatasok

[ranyitandé rendszer >

Iranyité rendszer

i‘KiﬂS(’)/ veszélyforrasok
Iranyité funkcidk
Biztonsagi funkcidk

Belso veszélyforrasok
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BIZTONSAGI KOCKAZAT



Biztonsagi kockazat

Valamely veszélyezteto hatas jelentoségét egy alkalmazasban az un.
biztonsagi kockazat fejezi ki.

Biztonsagi kockazat:
- a veszélyeztetésbdl adodo baleset bekovetkezési
valdszinlségének vagy gyakorisaganak és
- a keletkez0 sériilések sulyossaganak

kombinacidja. .
Gyakorisag

Kockazat

Sulyossag

A kockazat meghatarozhaté
* mennyiségileg

- mindségileg (kockazatosztalyozas) \



Példa a kockazat szamszer( kifejezésére

Valamely specialis alkatrész meghibasodasa robbanast okozhat egy
rendszerben, aminek kovetkeztében 100 ember halhat meg.
Az alkatrész atlagosan 10 000 évenként egyszer hibasodik meg.

Mekkora az alkatrészhibahoz kapesol6dé kockazat?

Kockazat = sulyossag x gyakorisag = 100 ember halala/hiba x 0,0001 hiba/év

Kockazat = 0,01 ember halala/év
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Példa a kockazat szamszer( kifejezésére

Egy 50 millios lakossagu orszagban évente atlagosan 25 embert ér halalos
villamcesapas.

Mekkora a villamcsapasbol ad6do halalozas kockazata?
Evente a lakossag 25/50 000 000=5x10"7 részét éri villimesapés.

Az egyes emberek szamara ennyi annak a valészinlisége, hogy az adott évben
villamcsapas éri oket.

A lakossag egészére vonatkoz6 kockazat: 5x10°7 halal/ember-év
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Kockazatosztalyozas - Karkihatasi kategéridk (példa)

Katggé- Leiras Kovetkezmények
ria
4 Katasztrofalis Tobb halaleset és sulyos sérult
3 Kritikus Egy halaleset és/vagy tobb sulyos sérult
2 Csekeély Egy sulyos sérult; tobb kisebb sérulés
1 Elhanyagolhaté | Legfeljebb egy kisebb sérulés
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Kockazatosztalyozas - Veszélybekovetkezési gyakorisag (példa)

Szint Leiras Fogalom Fellépési
gyakorisag [h™']

A gyakori Feltételezhetéen gyakran fellép; a >107°
veszélyeztetés allanddan jelen van

B valészinli | Tébbszdr  fellép; varhaté, hogy a 10° ... 10™
veszélyeztetés gyakran fellép

C néha Varhato, hogy a veszélyeztetés tobbszor 10* ... 107
bekovetkezik

D alig Varhaté hogy a veszélyeztetés a 10° ... 107
rendszer életében bekovetkezik

E valészi- Valdszinitlen; azzal lehet szamolni, hogy 107 ... 107
natlen a veszeély csak kivételesen lép fel
F rendki- Rendkivul valészinitlen bekovetkezés; <107

vul val6- | azzal lehet szamolni, hogy a veszély nem
szinltlen | lép fel
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Kockazati osztalyok (példa)

Karkihatasi kategoriak

Csekely

Elhanya-
golhato

1

valoszin(tlen

Valdszinlségi | Kataszt-
szint rofalis
4
gyakori A
valészind B
néha Cc
alig D
E
F

rendkivul

valoszin(tlen

K2




Kockazati graf - Kovetelményosztalyok (DIN 19250)

S - karkihatas sulyossaga

A - a veszélyovezetben tartdézkodas idotartama/gyakorisaga
G - menekilési lehetdség

W - a veszélyeztetés valdszinilisége

W3 W2 Wi
111 1] =

S1

NS | W
B W N -
W N

S4
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KOCKAZATCSOKKENTES
KOCKAZATTURES



Kockazatmentesség, kockazatcsokkentés

Tarsadalmi igény:

- kockdzatmentesség (veszélyforras-specifikus)
- a potencialis veszélyezteto hatas megsziintetése
- a veszélyforras helyének/hatokorének elkeriilése

* kockazatcsokkentés

- elfogadott kockazati szint (kockazatt{irés)
- érdekegyeztetés (a kockazat okozdja, elszenveddje,hatdésig)
- koltségek — elérhet6 eredmény

- sok szubjektiv szempont
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A kockazatcsokkentés eszkozel

A kockazatcsokkentés eszkozel (miiszaki/szervezési intézkedések)

a rendszer és kornyezete megfeleld kialakitasa, izemeltetése,
karbantartasa

a veszélyforras és a kornyezet fizikai elkiilonitése

a veszélyezteto hatasu rendszer hasznalatanak szabalyozasa

folyamatiranyit6 rendszerek alkalmazasa
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A kockazattlirés fliggése a felelosségtol

Kockazat- 4 halaleset
tlrés O *Ora

v

10'4 <

107

10

1077

108

o

1
&

Kizarélag sajat felelosség
Pl. teljesitménysportok

Tulnyomoban sajat felelosség
Pl. egyéni kozlekedés

Tulnyomoéan idegen felelosség
Pl. tomegkozlekedés

Kizarélag idegen felelGsség
Pl. eromivek kozelében

o »

1degen

1degen/sajat

sajat /idegen

v >

sajat felelosség
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Kockazatosztalyozas — kockazatcsokkentés

Karkihatasi kategoriak

Valoszinlsegi | Kataszt- | Kritkus | Csekély | Elhanya-
szint rofalis golhaté
4 1

gyakori

valoészini

K2

néha

alig

valoszin(tlen

M m OO0 W >

rendkivul
valoszin(tlen

K4 - elfogadhatatlan kockazat;
K3 - nem kivanatos kockazat; csak akkor fogadhaté el, ha a kockazatcsokkentés
kivihetetlen, vagy koltségel az eredményhez képest rendkivil aranytalanok
K2 — elfogadhato kockazat, ha a kockazatcsokkentés koltségel meghaladnak
az eredményt (nem fogadhaté el, ha kis raforditassal j6 eredmény érhetd el)

K1 — elhanyagolhat6 kockazat 3



Kockazatcsokkentés — Az ALARP elv

As Low As Reasonably Practicable
Olyan alacsony, amennyire ésszeriien megvalosithaté

K4 Elfogadhatatlan
kockazat

+~

)
K3 =

3 Feltételesen

E elfogadhaté kockazat
K2 3

<

K1 \/ Elhanyagolhato kockdzat



Kockazatcsokkentés — Kockazatmenedzselés

A veszélyeztetésbol adodo kockazat

Az elfogadhaté |
g, Sziikséges kockazatcsokkentés
kockazat .

2 mar,a el Tényleges kockazatcsokkentés
kockazat

K Ke KV kockazat

m
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A kockazatcsokkentés eszkozel

A kockazatcsokkentés eszkozei (miiszaki/szervezési intézkedések)
+ a rendszer és kornyezete megfelel6 kialakitasa, iizemeltetése,

karbantartasa
 a veszélyforras és a kornyezet fizikai elkilonitése
 a veszélyezteto hatasu rendszer hasznalatanak szabalyozasa

- folyamatiranyit6 rendszerek alkalmazasa
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A kockazatcsokkentés formai — Biztonsagi sz{irék

A kockazatcsokkentés formai
- aktiv (a baleset bekovetkezési valészinliségének csokkentése)

- passziv (a karkovetkezmények mérséklése)

AKTIV KOCKAZATCSOKKENTES/BIZTONSAG

A veszélyforras eliminélésa A veszélyforras passziv
A veszélyforras aktivalédasanak meggatlasag| Miszaki hiba, hibas cselekvés

e A veszélyforras aktiv

A baleset bekoévetkezésének meggatlasa pH| Baleset

A baleset kovetkezményeinek mérséklése e Sériilés

PASSZIV KOCKAZATCSOKKENTES/BIZTONSAG
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Biztonsagi funkcidk
Biztonsagi integritas

KULSO ES BELSO
BIZTONSAG

28



Biztonsagi funkciok

Teljes funkcionalitas

I Biztonsagi Iranyito
| funkciok funkcidk
Gyakorisag l_
Veszély- Kockazat .| Kockazat-
elemzés osztalyozas cs6kkentés

Sulyossag

IRANYITO

IRANYITANDO FOLYAMAT RENDSZEZB



A biztonsagi funkci6 kiesése

Mi a valdszinlisége annak, hogy az iranyité rendszer hibatlanul ellatja feladas

Ha az Mz torténik, ha az
1ranyitorendszer iranyitorendszer
j6l miiksdik, akkor meghibésodik és
elvégz}1 4 nem latja el a
stlsseges feladatas vagy
rpelstima rosszul latja el?
csokkentést

Minél nagyobb az iranyit6 rendszer szerepe a kockazatcsokkentésben,

annal kevésbé engedhetd meg, hogy ne lassa el feladatat.
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Biztonsagi integritas

A biztonsagi integritas (safety integrity — a biztonsag sértetlensége)
annak valoszin(sége, hogy egy biztonsagi rendszer

- az eloirt biztonsagi funkcidkat

 egy adott 1d6szakban

- meghatarozott korilmények kozott
megfeleloen végrehajtja: nem lépett fel veszélyezteté meghibasodas.

Biztonsagi integritasi szintek
(Safety Integrity Levels)

Integritasi Megnevezeés
szintek
4 Igen magas
3 Magas
2 Kozepes
1 Alacsony
0 Nem biztonsagi

31
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A biztonsagi integritasi szintek szama és értelmezése

A biztonsagi integritasi szintek szama a kiillonbo6zo alkalmazasi terileteken:

1...8
Biztonsagi Az iranyito rendszer A védelmi rendszer elmaradt
integritasi veszelyes mukodeseinek aranya az
szintek meghibasodasanak osszes kivant miitkodeshez
SIL valoszinlisége [h'] képest

4 107 ...10° 10° ... 10

3 10° ... 107 10*... 107

2 107...10° 107 ...107

1 10°...107 107 ... 10"

0 . -

: 32
PELDA!



Biztonsagi funkciok — Biztonsagi integritas

Gyakorisag

Veszély-

elemzés

IRANYITANDO FOLYAMAT

Sulyossag

Kockazat
osztalyozas

Teljes funkcionalitas

Biztonsagi
funkciok

Iranyito
funkciok

4

|
|
|
|
L

]

R Kockazat-
csOkkentés

A

Biztonsagi
integritas

Normal mtkodés

Hibak elleni védettséy

Sajat (belsd)
biztonsag

IRANYITO
RENDSZER




Biztonsagi rendszerekben fellépd hibak

Szisztematikus hibak
(emberi eredetiiek )

Véletlenszeri hibak
(hardver meghibdsodasok)

Kovetelményspecifikacios hibak

Tervezési/megvaldsitasi meg nem
felel6ségek

Gyartasi hibak
Szoftver fejlesztési, javitasi hibak

Szerelési/lizembehelyezési meg nem
felel6ségek

Kezelési/karbantartasi el6irasok hibai
Egyéb emberi eredetd hibak

-+ Uzemméd
Kornyezeti hatasok

« Alulterhelés

« Tulterhelés
Elhasznalodas

Egyebek

Fellépési gyakorisag megadhato!

34



A biztonsagi integritas 6sszetevol

A hardver integritas a biztonsagi integritasnak
a veszélyes véletlenszerd hardver meghibasodasokra vonatkozo része.

Véletlen hardver hibak elleni védelem

Hardver

Integritas
Sajat (belsd) Szisztemati- | Szoftver
biztonsag kus integr. integritas

Szisztematikus hibak elleni védelem

A szisztematikus integritas a biztonsagi integritasnak
a veszélyes szisztematikus hibakra vonatkozo része.

A szoftver integritas a biztonsagi integritasnak
a veszélyes szoftver hibakra vonatkozo része.
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Biztonsagi integritasi szintek és hibakezelés

Biztonsagi
funkciok

A

Kockazat-
csOkkentés

y

SIL

Sajat (belsd)
biztonsag

Kiulso
biztonsag

Véletlen hardver hibak elleni védelem
A biztonsagi szintnek megfeleld
megbizhatdésag elérése, biztonsagi stratégiak

o Hibadetektalas
[Hardver Hibat(irés
Integritas ] L.,
Biztonsagi allapot
A hibak
Szisztemati- | Szoftver * elkertlése
kus integr. integritas . eltavolitisa

Diverz kialakitas
Szisztematikus hibak elleni védelem

A biztonsagi szintnek megfelel? fejlesztési modszerek alkalmazasa

Minoségbiztositas a teljes életciklusban y



A SZISZTEMATIKUS
HIBAK ELLENI VEDELEM

Biztonsagi folyamatiranyité
rendszerek

« életciklusa

« szoftvere



RENDSZER ELETCIKLUS MODELL

Koncepcid

@
l

Y
Rendszerspecifikacid

Alkalmazasi

korulmények

Szerelés

A

y

A 4

Veszély/Kockazatelemzeés

Rendszer validalas

A

y

A 4

Rendszerkovetelmények

Rendszer elfogadas

A 4

Y
Rendszerkovetelmények
lebontasa

Uzembehelyezés

A 4

Uzemeltetés
Karbantartas
Megfigyelés

Modositas
Visszatérés

A 4

Uzemen kivil helyezés
Leszerelés
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VERIFIKACIO, VALIDACIO

Validacio

A 4

A 4

Verifikacio
Verifikacio
Verifikacio

Verifikacio

I
I
I
I

39



Biztonsagi folyamatiranyito

rendszerek szoftvere

40



Szoftverek szerepe a folyamatiranyitoé rendszerekben

Programozott iranyitorendszerek

— Célgépek
* Nincs operacios rendszer
- Egyszerl szoftver

* Pl. egy-chipes mikrokontrollerek

— Univerzalis alkalmazasa rendszerek

» Moduléris hardver (4ltaldban kartya

rendszer()

* Tagolt szoftverfelépiteés

41



Kovetelmények a biztonsagi szoftverekkel szemben

Cél: hibamentesség.

Szoftver-megbizhatésagot noveld modszerek
— Jol strukturaltsag
— Modularis felépités
— Attekinthet§ség — sziikséges az ellenérzéshez is

— Modulonként kevés be/kimenet (lehetSleg 1-1) >
konny tesztelni

— Jol definialt interfészek

— Feltétel nélkiili ugrasok (GOTO) keriilése

— TesztelhetOség kialakitasa — , tesztelés-barat tervezés”
— Jo6l dokumentaltsag

— Funkcidk leirasa

— Interfészek leirasa

— Nem-biztonsagi részek: arra kell tigyelni, hogy a nem-
biztonsagi rész semmilyen médon ne legyen hatassal a
biztonsagi részekre — visszahatasmentesség. 4



A szisztematikus hibak elleni
védelem

A fejlesztési/tervezési/gyartasi

folyamat szabalyozasa = életciklus
modellek

— kovethetOség, ellendrizhetdseég,
attekinthetoség

- Személy fliggetlensegek

— ellenorizhetoség

« Megfelelo médszerek alkalmazasa
— hibaelkeriilés =



A VELETLENSZERU
HIBAK ELLENI VEDELEM

Megbizhatosag
Biztonsagi stratégiak



BIZTONSAGI STRATEGIAK

AZ IRANYITO RENDSZER VELETLENSZERU MEGHIBASODASALI
ELLENI VEDELEM ESZKOZEI

, . VESZELYFORRASOK
BIZTONSAGI STRATEGIAK . KIRUSZOBOLESE
> BIIOIDISAUBBI « HATAS KIKUSZOBOLESE
? BLAIRASIOIL - HATAS MERSEKLESE

PB(t) ° PBmin \g PV(t) £ PVmaX

IRANYELVEK, INTEZKEDESEK IRANYITO RENDSZER
- SZERVEZESI ' UZEMELTP}TESE |
(Karbantartds, javits)




BIZTONSAGI STRATEGIAK

o , SAFE-LIFE
M%%%%%gﬁ%im Tokéletesség, hibakizaras
Megbizhatésdgniéveld mbdszerek FAULT—TOLERANT . , ,
Hibatlrés, hibahatas maszkolasa
. -SAFE
BIZTONSAGI ALLAPOT Bedlllrts . . , ;s

ELERESE Hibabiztos, akadalyozoé allapot
Azonnali vagy szabalyozott leallas

AZ IRANYITOTT FOLYAMAT JELLEGETOL FUGGO VALASZTAS

e , SAFE-LIFE
BIZTO.N,SAG = MUKODOKEPESSEG FAULTTOLERANT
Pl. repiilés

. BIZTON.SAGTO.S HIBAALLAPOT - FAIL-SAFE
Pl. energiaminimum (szarazfoldi)
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FATIL-SAFE STRATEGIA

AKADALYOZO ALLAPOT

 hibafelismerés, lekapcsolas
* hibakatal6ogus = hibaszituacidok

A hibafelismerd mechanizmus hibaja is
akadalyozo allapotot kell, hogy kivaltson!

/\VESZELYEZTETG ALLAPOT

* tudatos kockazatvallalas -
hibakizaras

kockazat-tlirés!!!
* nem tudatos kockazatvallalas

Intézkedések
a nem tudatos kockazatvallalas mérséklésére

A rendszer az egyszer mar elért akadalyozo allapotot
csak emberi beavatkozasra (javitds) hagyhatja el.



FAIL-SAFE STRATEGIA

VALODI FAIL-SAFE RENDSZEREK

Onellendrz§ tulajdonsag:
kapcsoloelemek +
kapcsolastechnika

Egycsatornas kialakitas

l

Valédi FS

l

Kapcsoléelemek
* biztonsagi jelfogdk
* specialis elektronika

ASZIMMETRIKUS
MEGHIBASODASI
TULAJDONSAG

kiilonbo6zo6 parcialis meghibasodasi ratak

G an

A= he 0
<<k DA, <<A,




FAIL-SAFE STRATEGIA

EGY HIBA ELV

* a kapcsolasokat ugy kell kialakitani,egy hiba 6nmagaban ne okozhasson

veszélyeztetd allapotot;

* a hibafelismerd mechanizmus kialakitasanal elegendé egyidejileg egy
hibat feltételezni ha,
» ez a hiba felismerheto, és

> a hibafelismero mechanizmusnak nem kell tul sok elemet
ellendriznie;

- a fellépo hibat még egy Gjabb hiba fellépése elott fel kell ismerni, és a
rendszert akadalyozo allapotba kell vezérelni, hogy az esetleges tovabbi
hibak hatastalanok legyenek:

« amennyiben az els6 hiba nem ismerhet6 fel, gy tovabbi egyidejd hibakat
kell feltételezni mindaddig, amig a hibakombinaci6 felismerhet6évé nem valik.
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FAIL-SAFE STRATEGIA

PELDA N 'E;A
N

Y 1Y -
‘PB [ lPA_
Biztonsagi jelfogdknal konstrukcios alapon kizarhato, tX — X4
hogy a jelfogo allapotaval ellentétes erintkez6 zarjon 12, - vZg—
X lY | T .Y — Reset — tE
1Oz, 1E - lﬁjzﬁ. 1E | tOE
? Q —
Ly Ly Y




FATL-SAFE STRATEGIA

FELVEZETO ELEMEK PROBLEMAJA

sa( sal

l.,~1

sa( sal

Szimmetrikus meghibasodasi tulajdonsag
Stuck at 1 — sal Nincs veszélytelen hibaallapot
Stuck at 0 — sa0 Megoldas:

- specialis,valédi FS elektronika
* tobbcsatornas kialakitas



FAIL-SAFE STRATEGIA

KVAZI FAIL-SAFE RENDSZEREK

nem fail-safe

Informaciéfeldolgozas:

Tobbcesatornas kialakitas
Valodi F'S 6sszehasonlitd

A, = 20y || L 1

Szamitogépek

Aop<<A OH+K

Valédi FS

Ko6z6s modusu hibak ellen nem véd
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Osszetett (kompozit) hibabiztossag

KVAZI FAIL-SAFE RENDSZEREK

Minden egyes biztonsagrelevans funkciot legalabb két egység lat el.
Ezeknek az egységeknek fliggetienek kell lennitik minden mas egységtdl
a k6zos eredetd hibak elkeriilése végett.

A nem akadalyozoé (restrictive) jellegli mikédesek csak akkor hajtédhatnak
végre, ha a szilkséges szamu egyseég “egyetért’.

Eagy egyseég veszelyes hibajanak felismerése és hatastalanitasa
adott idén beliil meg kell, hogy térténjen annak érdekében,
hogy a masodik egység azonos jellegu

hibaja elkerlilhet6 legyen.



FAIL-SAFE STRATEGIA

TOBBSZINTU OSSZEHASONLITAS

A beolvasott adatok cseréje és
osszehasonlitasa

A feldolgozott adatok cseréje és

osszehasonlitasa

FS osszehasonlité és kapcsolé
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FAIL-SAFE STRATEGIA

OSSZEHASONLITAS
KOZVETLEN VEZERLESSEL ES VISSZAOLVASASSAL

Totem-pole kapcsolas

"'UTI:;:I BE1 BE2
o
o—K 3 allapotu kimenetek |
‘ Tristate KI1l V1 V2 KI2

—K v
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FAIL-SAFE STRATEGIA

Ember-gép rendszer

Az iranyito rendszer akadalyozé allapota esetén
a forgalom fenntartasa érdekében
]'a

az ember beavatkozik.

Ezzel részben vagy egészben atveszi P (t
a meghibasodott miiszaki rendszertol 1( )
a biztonsagi felel6sséget is.

Py(t)

Hibas emberi tevékenység
kovetkeztében 1 >>1
az ember-gép rendszer veszélyeztetd

allapotba keriilhet (,3”).

A sziikséges emberi beavatkozasok szama fligg attol is
hogy az akadalyozo6 allapot milyen hosszu ideig all fen m,
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FAIL-SAFE STRATEGIA

A human hibagyakorisag mérséklése

A hibas emberi cselekvés gyakorisaga A, = 1073 ... 104/ cselekvés.

Mérséklési lehetdségek (forgalomiranyito személyzet, jarmiivezetdk,
javitd személyzet):
* a biztonsagi feladatot ellato iranyité rendszer minél ritkabban
keriiljon akadalyozé allapotba, és minél rovidebb 1deig tartézkodjon
ebben az allapotban;
- a rutinmiveletektsl valé mentesités (kevesebb cselekvés),
- vezetett cselekvéssor (check-listak, gépi tAmogatd eszkozok),
 hibajelzések, javitasi eljarasok a javité személyzet szamara;
- megfeleld kiképzés, szinten tartas.
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SAFE-LIFE STRATEGIA

TOKELETESSEG, HIBAKIZARAS

IDEALIS 1=0 , ,
KORLATOZOTT ALKALMAZAS
Sk - . EGYSZERU ELEMEK,
VALOSAGOS 1=0 [ > RENDSZERER
. ROVID BIZTONSAGOS
ELETTARTAM ,
_ MEGELGOZO KARBANTARTAS
@ ry(») = Py(t)
A

‘ P, () =Py(t)

WORST CASE FELTETELEZES




SAFE-LIFE STRATEGIA
Bennfoglalt (inherens) hibabiztossag

Ennel a technikanal megengedjik, hogy egyetlen egység lasson el
eqgy biztonsagrelevans funkciot, feltéve, ha annak valoszinusitheté
meghibasodasi modjai nem veszelyesek.

Barmely olyan hibamodot, amelyet valoszinitlennek mindsitenek
(pl. belso fizikai tulajdonsagok miatt), ilyen szempontbdl igazolni kell.

A bennfoglalt hibabiztossagot 6sszetett és reaktiv hibabiztossagu
rendszerekben fel lehet hasznalni, példaul az egysegek kézoti
flggetlenség biztositasara, illetve veszelyes hiba eszlelesekor

a rendszer leallitasanak kikényszeritésére.



FAULT-TOLERANT STRATEGIA

A HIBA FELISMERESE ES HATASANAK MASZKOLASA

HARDVER-REDUNDANCIA / TARTALEKOLAS

A

Py(t)

Py (V)

Py(t)

PB(t):ZB(t)

P,(t)=PB,(1)

A biztonsagi rendszerek mikodoképességének biztositasa
- teljes érték{ tartalékolassal (teljes funkcionalités)
- csokkentett értékd tartalékolassal (csokkentett funkcionalitds).

EGYEB REDUNDANCIA FORMAK
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FA

ULT-TOLERANT STRATEGIA

2x(2v2) RENDSZER

OH

OH

JO, csak egy kicsit sok

hardver kell.
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FAULT-TOLERANT STRATEGIA

TOBBSEGI LOGIKA (SZAVAZO) ALKALMAZASA

— 3-bol 2 szavazologika
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Biztonsagi architekturak

e | hardver, 1 szoftver
— Lehet, h. a szoftver jol
van megirva,

— de a hardver véletlen
hibai ellen semmi nem
véd.

|

A
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Biztonsagi architekturak

* 1 hardver, 2 szoftver

— Két kiilonbozd (diverz) szoftver fut (A
és B) ugyanazon a gépen.

— Két szoftver futhat parhuzamosan,
vagy egymas utan.

— Az 06sszehasonlito felfedi, ha a két
szoftver mast mond -2 felfedhetdk a

= | >

specifikacids és programozasi hibak OH

— Mivel a két program eltéro, ezért egy
HW hiba nem egyforman hat a két

szoftverre, igy a véletlen HW hibak
1s felfedhetok

- Pl. Ebilock (svéd) elektronikus bb.
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Biztonsagi architekturak

« 2 hardver, 1 szoftver
— 2-b61 2 rendszer (2v2)

— Véd a hardver véletlen
meghibasodasai ellen

— A szoftvert ,eleve jora”
kell késziteni, mert az
architektira nem véd a
specifikacios és
programozasi hibak
ellen.

« Pl. Siemens SIMIS-elv

\ 4

A

OH
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Biztonsagi architekturak

* 2 hardver, 2 szoftver
— Az architektara véd a

véletlen hardver hibak
ellen és A

— a szoftver hibak ellen.

— A két csatornaban eltéro

specifikacioval, eltéro

programnyelven
kifejlesztett programok OH
futnak

- PL. Alcatel (Thales) l

Elektra 66



Rendelkezésre allas

Az eddig bemutatott architekturak
biztonsagosak ugyan, de mar egy
hiba esetén 1s mikodésképtelenek.

Modszerek a rendelkezésre allas
novelésére =2 Tartalékolas
— Egycsatornas rendszer: redundancia

— 2v2 > 2x(2v2) (pl. SIMIS IS: SIMIS PC)

— 2v2 > 2v3 (pl. SIMIS IS: ECC
szamitogépek)
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2v2

2 mikroszamitogép
oraszinkron
utasitasszinkron

a mikroszamitogépektol fliiggetlen 2
osszehasonlito

O0sszehasonlitja a kimeneteket és a
processzor tartalmakat (memériat)
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Szamitogép konfiguracidok
2v2 konfiguracio

*Data input

Microcomputer 1 Microcomputer 2

Input Input

Data

exchange \

Data
exchange

Processor

Processor

Synchro-
nisation

Synchro-
nisation

Memory

0 Memory

Com- ‘ ' Com-
parison parison

L,

Channel 1 + * Channel 2



2v3

* 3 mikroszamitogép

6 fuggetlen 0sszehasonlité egység

* a 3. csatorna 1s aktiv

* hiba esetén a hibas csatorna/modul

leall

* tovabb mukodik 2v2 rendszerként
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2V3

Data input
Micro- Micro- 1 Micro-
computer A computer B computer C
Input Input Input
A Data Data o Data Data - Data Data
exchange exchange /- exchange exchange exchange exchange >’ e
B \ o
Processor Memory Processor Memory Processor 0 Memory
Synchro- Synchro- Synchro-
C/ nisation nisation nisation 4C
D
E ¢ ' Com- Com- ‘ ' Com- Com- ‘ ' Com- Com- ‘ \ /E
parison parison parison parison parison parison
| Output I

Channel A * Channel B ¢ Channel C
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A KOZUTI
KOZLEKEDESI AUTOMATIKA
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A kozuti forgalomiranyitas célja

» A kozlekedési folyamatok befolyasolasa
meghatarozott célok elérése érdekében.

« A forgalomiranyité rendszer tervezésének elso 1épése
az elérendo célok meghatarozasa:
— Forgalombiztonsag javitasa
— Torlédas elkeriilése
— Az infrastruktura jobb kapacitas kihasznalasa
— Adott uitvonalak tehermentesitése
— Kornyezeti terhelés csokkentése
— Makrogazdasagl szempontok
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* A célmeghatarozas problematikus az egymasnak
ellentmondé célok miatt:
* egyeni érdek,
e tarsadalmi érdek,
« politikai érdek.

« Atervezés 2. lépése a célok matematikai leirasa:
felallitasa

« A ceélfuggveény a célokat leiro paraméterek sulyozott
0sszege:
J(t) > min
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Informacidaramlas a forgalomiranyitasban

- Az altalanos szabalyozasi kor minden
forgalomiranyité rendszerben azonos

Kozuti forgalomiranyité berendezés Koziti forgalomirinyité kozpont
Vezerles, Vezerles,
/ déntéshozatal \ / donteshozatal \
Beavatkozas, Forgalmi adatgytijtés, Beavatkozas, Forgalmi adatgytijtés,
lampakapcsolas stb. eléfeldolgozas tavvezerlés sth. elofeldolgozas
Cp— v
)]
L%
s

Iranyitott csomopont [ranyitott halozat 75



A nagyobb 1ranyitorendszereket szintekre

oszthatjuk.

Az egyes szinteken mas-mas
célfliggvények érvényesiilnek.

A felsobb szinteken:
globalis, stratégiai célok

Az alsobb szinteken:

A szintek kozott1 kapcsolatot
biztositani kell!

—
e



A kozuti kozlekedésiranyitas

szabalyozasi kore

Bemenetek

Zavaras

Az wanyitott kozlekedési rendszer

Kimenetek

=

Beavatkozas

Y

Y

Szabalyozo

Iranyitasi stratégia,
algoritimus

Meérés és becslés

b

=

Célfiiggveény
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* A csomoéponti jarmimozgasok

Kozuti forgalomiranyité berendezések

biztonsagos iranyitasa

Optimalis jelzésterv:
lokéalis/halézati forgalomfiiggd !
mod ;
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* Modularis felépités:
— 2 CPU kartya:
az egyik ellendrzi a
masikat!

— Lampakapcsolé kartya

— Detektorkartya
— Halozati tapellatast vezérlo
kartya

— Kommunikaciés kartya
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A forgalomiranyité berendezés biztonsagi
funkciéi

* Milyen hibak lehetségesek?
HW és SW

- Jelzofejek:

— hamis jelzésképek
* piros fénypont: aram ellendrzés,
- zold fénypontok: ,,zold egylittégés” ellendrzése fesziiltség vizsgalattal

— Izzbékiégés:

* Piros/ / zold fénypontok (Aram/teljesitmény ellendrzéssel)

« A jelzésterv folyamatos ellenorzése a kozbensoido
matrix alapjan

« A kozbens6 1d6 matrix a gép EPROM-jaba van
égetve!
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- A jelz0k megbizhatosaga biztonsagkritikus!
« Szigoru eloirasok teljesitése!

(cd=1m/str)

— Fénysugar nyilasszog
- Fjelzs: W (Wide)
» Ismétldjelzd lehet N (Narrow)

— Fantomfény kivédése
* Szintelen elotétlencse

- Fényelnyelo szlro elotétlencse: a kiviilrol erkezo
fényt elnyeli 81



A KOZUTI KOZLEKEDES

MODELLEZESE

CSOMOPONTOK ES FORGALMI
FOLYAMATOK
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Csomoépontok

a megallasok szama és/vagy a varakozasi 1dok 0sszege
minimalis legyen

az iranyitas lehetoleg forgalomfligg6 és 6sszehangolt
legyen

a programvaltasi 1dopontok a forgalom i1débeni
lefolyasat kovessék

a~-forgalmi rend-kikapcsolt-jelzolampanal is egyértelm
legyen

a kozos fazisban/haladg gyalogosokra sarga villogo
figyelmeztessen

a csomopontban/sav nem fogyhat el: a bemeno savnak
ki 1s kell jonnie.
osszehangolas, ,,zo0ld hullam” tervezése
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Forgalmi folyamok

Dugék kialakulasanak okai

« Baleset

* Fantom dug6
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A kozuti kozlekedés

modellezése
Makroszkopikus modell

— halézat szintl vizsgalatra alkalmas
Mezoszkopikus modell

— 0sszekotl a makro- és mikroszkopikus modelleket

— dinamikus forgalomszétosztasra alkalmas
Mikroszkopikus modell

— jarmukovetési-, savvalasztasi-, illetve Gitvonal-
valasztasi modell

— jarmu-jarmivezetd rendszer
Szub-mikroszkopikus modell
— emberi viselkedés vizsgalata
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A kozuti kozlekedés
modellezése

* Forgalomtervezés

— adott teriileten végrehajtott valtozas
hatasai

- Szimulaciék
— forgalmi szabalyozasok 0sszehasonlitasa

— O-D (honnan-hov4) viszonyok
meghatarozasa

* Valosideji forgalomszabalyozas

— valésagos forgalom 1ranyitasa 36



Véletlenszer( hibak elleni
védelem

RAM paraméterek
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Tartalom

* Megbizhatosagi paraméterek

— Hogyan jellemezheto a véletlenszerd hibak
fellépése az alkatrészekben és a rendszerekben?

- Elemek megbizhatésaga

— Hogyan alakulnak egy alkatrész megbizhatosagi
paramétere1?

* Rendszerek megbizhatésaga

— Hogyan szamithat6 ki a rendszerek
megbizhatosaga, ha 1smerjik a rendszer
strukturajat és az elemek megbizhatosagi
jellemzoit?
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MEGBIZHATOSAGI
PARAMETEREK



MEGBIZHATOSAGI PARAMETEREK

Mikodoképesség valoszinlisége
Meghibasodas valészinlisége
(Meghibdsoddsi striiség
Meghibasodasi rata

Varhato/kozepes élettartam

Jelolés Dimenzi6

R(t)

F(t)

fit) [1/t)
1t [1/]

m, T [t]

90



MUKODOKEPESSEG - MEGHIBASODAS

« Miikodoképesség
— annak valészinlisége, hogy az adott rendszer, adott 1d6 utan,

adott 1idéintervallumban, a meghatarozott korilmények kozott a
feladatat kifogastalanul ellatja.

* Meghibasodas
— olyan esemény, amelynek soran legalabb egy meghibasodasi
kritérium séril.
« Meghibasodasi kritériumok
— jelzik a hatart egy egység miikodoképes és nem miikodoképes
allapota kozott.

- Mikodoképes/meghibasodott allapot
- Meghibasodasok fajtai
— Teljes vagy részleges

— Viratlan vagy fokozatos (drift) jellegti

A meghibasodas fellépése véletlen esemény



MUKODOKEPESSEG, MEGHIBASODAS VALOSZINUSEGE

Ha feltételezziik, hogy a rendszer varhato élettartama T, akkor

R)=Pt<T) és F)=Pt>T).

(0) R®) R(0)=1 F(0)=0

R)+Ft)=1 () R(OO) =0 F(oo) =1
R(t) monoton csokkend,
o Fit) F(t) monoton névekvo.

Gyakorlati meghatarozas

F(r)= N, —N(t+At) R = N(t+ At)
NO NO
F() = Tim N, —N(t+At) R(1) = lim N(t+ Ar)
Ny— N Ny—o No

At—=0 0 At—0
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MEGBIZHATOSAGI PARAMETEREK - PELDA

Alloman R 1o ; :
00 - y 5o Allomanycsdkkenés




MEGHIBASODASI RATA

Meghibdsoddsi rata 1(t): a 1(2)Dt érték annak feltételes valdszintiisége,

hogy egy ¢ id6pontban még nem meghibdsodott egység a ¢ ¢+Di

1dointervallumban meghibasodik.

At)-At=Plt<T<t+At|t<T)

Kisérleti meghatarozasa: a megfigyelési intervallumban
meghibasodott elemek szamanak, illetve a megfigyelési intervallum
kezdetén mikodo egységek darabszamanak és az idéintervallumnak a

hanyadosa.
A0~ N(t)- N(t+ Ar)
N At

10 -L0

A(6)= 1im (£)- N(t +Ar) R(?)

At—0 N(t) - At
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MEGBIZHATOSAGI PARAMETEREK - PELDA

95



VARHATO ELETTARTAM

Varhaté élettartam T (az els6 meghibdsodasig elteld atlagos idStartam):

a tvaldszinlségil valtozd varhato értéke.
m= - f(t)dt
0

juv’dt =Yy — jvu’dt
0
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ELEMEK
MEGBIZHATOSAGA



FURDOKAD-GORBE

dA

-0

dt

>
: . t
Koral meghibasodasok Normal tizem . Elhasznalodas
Véletlenszer( . Oregedés jellegli
meghibasodasok ' meghibasodasok
A Exponencialis ‘ ~ Normal .
) eloszlas % eloszlas
Weibull eloszl4s '

(a<1) (a=1) (a>1) > 98



EXPONENCIALIS ELOSZLAS

A meghibasodas valdszinlisége a véletlen valtozok novekvd értékével monoton

modon, az ,,€”fliggvénynek megfeleléen tart az ,,1” hatarértékhez.

A tulélési valészinliség fliggvény az ,,€” fliggvénynek megfeleloen csokken, és
tart a,,0” hatarértékhez.

Az lizemid6 soran 1ddegységenként azonos szamu egység hibasodik meg,
vagyls a meghibasodasi gyakorisag a hasznalati 1d6tol fiiggetlen.

A meghibdsodds-mentes m(kodés valdszintlisége egy (¢,  t+At)
idSintervallumban fiiggetlen a kordbban eltelt 1d6tSl, és csak a At
1dointervallum nagysagatol fliigg, azaz
a jovobeni meghibasodasi viselkedés teljes mértékben fiiggetlen
a rendszer eloéletéetol.

Az exponencialis eloszlas a firddkadgorbe kozépso, vizszintes szakaszara
alkalmazhatd.

A = allando!

Ha tobb, egymastol fliggetlen meghibasodasi mechanizmussal kell szémo&gi,
akkor ezek szuperpozicidja szintén exponencialis eloszlast eredményez.



EXPONENCIALIS ELOSZLAS

A = konstans
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A meghibasodasi gyakorisagot befolyasolé tényezok

A mechanikai kérnyezet hatasa: /1 =K e/l

Kornyezeti korulmények Ke
Telepitett Uzem szarazfoldon 1,0
Hajok 1,2
vonatok 2,4
Dugattyus motoros repulégépek 5,0
Reaktiv hajtomives repulbgeépek 6,0
Rakétak a rakétatoltet égése kozben 100
Urjarmivek a rakétatdltet égése kézben 100

10°C szabdly (kondenzatorok gyorsitott vizsgalata alapjan):
ha a homérséklet a megengedett hatarhémérséklethez képest 10°C-kal emelkedik vagy
csokken, az élettartam a felére csokken, 1lletve a kétszeresére novekedik.
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RENDSZEREK
MEGBIZHATOSAGA



RENDSZERTULAJDONSAGOK

Egy rendszer megbizhatésaga fligg:
 elemeinek megbizhatésagatol és
- az elemek egymassal val6 kapcsolatatol.

A megbizhatosagot befolyasol6 rendszerjellemzok:
- a rendszer struktirija (nem tévesztendd dssze a villamos kapcsoldsokkal!!!)
— soros rendszerek (strukturalis redundancia nélkiili rendszerek)
egyetlen elem meghibasodasa esetén a teljes rendszer meghibasodik;
— parhuzamos rendszerek
mindaddig miikédokéepes, amig legalabb egy eleme miikddoképes;
— egyéb redundans strukturaji rendszerek;
* a rendszer lizemmodja
— folyamatos;
—1ddszakos;
— alkalmanként miikodo;
 a rendszer javithatésaga
—nem javithaté (a terméktél és/vagy annak alkalmazasi kériilményeitél

fiiggen)
a javitas miiszakilag lehetetlen, 1gen nehéz vagy nem gazdasagos;
—javithaté

a javitas torténhet a meghibasodott elem helyreallitasaval vagy 0

yoayd 3
cseréjevel.



MODELLKEPZES

Egy rendszer fizikai strukturaja és megbizhatésagi
szempontbodl vett strukturaja lehet azonos, de eltéro is.

Példaul a soros és a parhuzamos rezgokor villamosan eltéro
struktiraja ellenére megbizhatésagi szempontbdél azonos
struktiraju: mindketto soros rendszer.

Az elobbiekb6l adodik az a kovetelmény, hogy a
megbizhatéosagli  elemzéseket mindig a  rendszer
megbizhatésagl helyettesito képének vagy mas alkalmas
modelljének, pl. a hibafanak a megalkotasaval kezdjuik.
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SOROS RENDSZEREK MEGBIZHATOSAGA

) Ao Ao
R,(t) R,(t) R, (t)

Soros rendszer definicigja:

- a rendszer véges szamu elembdl all,

- egyetlen elem meghibasodasa a teljes rendszer meghibasodasahoz vezet,

- csak teljes meghibasodasokat vesznek figyelembe, fokozatos
meghibasodasokat nem,

- a meghibasodasok egymastol fliiggetlenek,

- az elemek meghibasoddasi gyakorisadga idéinvaridns (véletlen
meghibasodasok, az “e” eloszlas érvényes),

- a tulélés és a meghibasodas valdszinlisége egymas komplementere,

- javitast nem terveznek,

- az anyag, konstrukcid, gyartas szempontjabol kiilonbozo elemeknek lehet

azonos A értékuk.
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SOROS RENDSZEREK MEGBIZHATOSAGA

Soros rendszer mikodoképességének valdszinlisége

(minden elem egyidejiileg miikédéképes):

R()=R() R()..oR(O)=TIR()  R(f)<I

//////

mint a legkisebb elemi tulélési valészintliség.

Soros rendszer meghibasodasanak valdszinlisége:
n
F)=1-T1(1- £0)

A rendszer meghibasodasi ratajanak szamitasa:

—Z At

R (f) _ e—/h-t . e—ﬂg.t o e—/in.t P _ e_,q,s.t
n
A=A+ +. A4, =) A
i=1

| |
A rendszer varhato élettartamal, = —=

A Zn: A106
i=1




SOROS RENDSZEREK - PELDA

R(1)

—n=2

=3

—n=4

—n=5

n=10: R(t,)=R.(¢,)° =0,9" =0,348678
(n)=R,(1)" =09 =2,66-10"
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PELDAK SOROS RENDSZEREKRE

n:

n=2

n:

n:

1. példa
R,=0,1 R,=0,9
R,=0,5 R,=0,5
2. példa
R,=0,6 R,=0,8

R,=0,7 R,=0,7

R.=R,R,=0,1 0,9=0,09

R.=R, R,=0,5 0,5=0,25

R.=R, R,=0,6 0,8=0,48

R.=R, R,=0,7 0,7=0,49
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A MEGBIZHATOSAG NOVELESENEK MODSZEREI

e Egyszerd rendszerkialakitas, kevés alkatrész (v.6. bonyolult
rendszerek)

e Kis meghibdsodési gyakorisagu alkatrészek (magas el6allitasi koltség)
e Azonos meghibasodasi gyakorisagok

e Redundéans felépités (gyenge elemekbdl j6 rendszer)
e KlG0regités

o T{iréselemzés (Worst-Case, Monte Carlo)

e Hibafa elemzés (Fault Tree Analysis)

e Rovid lizemidd / Kis mikodésszam

e Csokkentett terhelés (derating)

e Tulterhelés elleni védelem

e A kockazatok elkeriilése

e Karbantartasi stratégiak, megel6z6 karbantartas

e Automatikus hibadiagnoézis 109



